
TECHNOLOGIES 5ENTREPRISE ROMANDE
20 décembre 2019

Trente ans 
au service de la cybersécurité
Le Clusis, l’Association suisse de la sécurité de l’information, fête ses trente ans. 

ProPos recueillis Par  
lauren Hostettler

À l’occasion du trentième anni-
versaire de l’Association suisse 
de la sécurité de l’information 
(Clusis), Sylvie Perrinjaquet, sa 
présidente, dresse un bilan des 
activités et revient sur les enga-
gements et les enjeux futurs aux-
quels se prépare le Clusis.

Quel bilan dresser de ces trente 
années d’existence?
Association sans but lucratif, 
le Clusis a été fondé en 1989. 
Les fondateurs de l’association 
étaient déjà conscients du fait 
que les entreprises doivent être 
sensibilisées aux risques aux-
quels elles sont exposées. Les 
technologies de traitement de 
l’information connaissent un es-
sor prodigieux et les entreprises 
ont pris le train en marche sans 
être toujours en mesure de pro-
téger leurs données sensibles. 
Les risques et les menaces ont 
évolué depuis la création de l’as-
sociation et les métiers autour 
de la sécurité des systèmes d’in-
formation se sont complexifiés. 
Les entreprises ont besoin d’un 
interlocuteur compétent pour 

répondre à leurs questions. Le 
Clusis joue ce rôle. L’association 
est devenue un pôle de compé-
tences dans tous les domaines 
de la sécurité des systèmes 
d’information reconnus. Elle 
explore les nouveaux chemins 
de l’information et revient vers 
ses membres  – des acteurs pro-
fessionnels de la cybersécurité – 
avec de nouvelles solutions. Elle 
leur  permet  de consolider et de 
rafraîchir leurs connaissances 
par l’expérience pratique et de 
susciter le débat avec des inter-
locuteurs chevronnés.

Quels sont les engagements et les 
activités du Clusis?
Le Clusis est devenu une véri-
table plateforme d’échanges 
entre plus de quatre cents 
experts: des professeurs du 
monde académique, des pro-
fessionnels de la sécurité ou 
des PME. Grâce à un événe-
ment annuel phare - la Journée 
Stratégique -, dix conférences 
ciblées et pointues par année 
et des formations, le Clusis par-
tage son savoir, régulièrement 
actualisé, avec les entreprises et 
les experts intéressés. Le succès 
de ces échanges témoigne de 

la qualité des intervenants et 
de leurs apports mutuels. 
Le Clusis représente également 
une possibilité d’accroître son 
réseau professionnel au travers 
de rencontres entre spécia-
listes IT, politiciens, membres 
des Chambres de commerce,  
de la Fédération des Entreprises 
Romandes, administrations fédé-
rale et cantonale. Il est la réfé-
rence incontournable de la cy-
bersécurité en Suisse romande 
et au Tessin. C’est une association 
pérenne et reconnue au-delà de 
nos frontières. Elle procède à 
des échanges avec les associa-
tions sœurs situées en France, 
en Belgique et au Luxembourg, 
ainsi qu’au Canada et en 
Afrique.
Parce qu’ils sont membres du 
Clusis, les professionnels de 
la sécurité de l’information 
gagnent la confiance de leurs 
clients et partenaires. Le Clu-
sis compte plus de deux cents 
membres et vingt sponsors.

Quels sont les défis auxquels l’asso-
ciation est confrontée?
Les enjeux futurs de la 
confiance numérique résident 
dans les domaines clé que 

LES MEMBRES DU COMITÉ DU CLUSIS. Sylvie Perrinjaquet, sa présidente, est debout.

sont la recherche scientifique, 
la banque, la finance, la santé, 
le monde académique ou la 
blockchain, tout cela en relation 
avec la place de l’humain et le 
respect de sa sphère privée. Le 
bilan carbone animera égale-
ment les prises de décision.
Les solutions techniques liées 
à la transition numérique ne 
suffiront pas. La Suisse devra 
évaluer les risques et les oppor-
tunités des technologies dans 

une société participative déma-
térialisée. Cette responsabilité 
numérique concerne l’Etat, les 
entreprises, les citoyens, les poli-
tiques publiques. Il s’agit de bâtir 
une société numérique éclairée 
et transparente.

Comment voyez-vous l’avenir?
Nous allons connaître une re-
crudescence du nombre et de 
la puissance des cyberattaques. 
Comment s’en prémunir? Aussi 

longtemps que l’on n’aura 
pas pris en compte l’aspect 
humain, il sera difficile de se 
protéger. Tous les acteurs de la 
sécurité doivent donc discuter, 
s’organiser, former et sensibi-
liser les entreprises et leurs 
collaborateurs. Le monde poli-
tique n’est pas épargné face à 
cette problématique, la Suisse 
non plus. La question n’est pas 
savoir si cela va arriver, mais 
quand. n

LABEL CYBER SAFE

Aider les PME à se protéger de 
la cybercriminalité, à prix léger
Le label Cyber Safe a été conçu spécifiquement pour les PME qui n’ont pas les moyens de mandater des sociétés de sécurité 
informatique pour qu’elles procèdent à des audits de leur système.

Pierre cormon

Mandater une société de sécu-
rité informatique pour auditer 
votre système? La facture peut 
très vite grimper au-dessus des 
moyens de nombreuses PME. 
Elles renoncent donc le plus 
souvent à ce genre de démarche. 
C’est précisément pour elles 
que l’Association suisse pour 
le label de cybersécurité vient 
de lancer le label Cyber Safe. Il 
permet de réaliser un audit de 
manière beaucoup plus légère 
et bon marché que ce qui se fait 
habituellement.

UNE DÉMARCHE PARTICIPATIVE 
AVEC LES PME
L’idée est née d’une discus-
sion entre deux amis, Nicolas 
Frey, expert en sécurité infor-
matique, et Christophe Hauert, 
chargé de cours à la Faculté 
des sciences sociales et poli-
tiques de l’Université de Lau-
sanne. Pour être sûr que leur 
label corresponde aux attentes 
des PME, ils ont opté pour une 
démarche participative, en 
s’entourant de représentants 
de différents secteurs. Côté 
économie, ont notamment 
participé des responsables de 
la Fédération des Entreprises  
Romandes Neuchâtel, de la 
Fédération patronale et écono-
mique de Fribourg, de la Fonda-
tion The Ark ou de chambres 
de commerce.

l Comment se passe le pro-
cessus de labellisation?
Le processus comprend plu-
sieurs étapes:

a l’inscription se fait en ligne, 
sur le site du label;

aun expert effectue une pre-
mière visite d’environ deux 
heures. Il aide l’entreprise à 
remplir un questionnaire ana-
lysant différents points liés à la 
sécurité informatique (quelles 
sont les pratiques en matière de 
sauvegarde, de mots de passe? 
etc.). Il examine les données 
dont l’entreprise dispose, ainsi 
que leur valeur (quelles se-
raient les conséquences si elles 
étaient perdues, divulguées?). Il 
effectue enfin une étude pous-
sée du réseau, afin d’identifier 
d’éventuelles faiblesses;

al’association collecte les 
adresses e-mail de tous les 
collaborateurs et, pendant six 
semaines, effectue des tenta-
tives de phishing (en français, 
hameçonnage,  une technique 
utilisée par des fraudeurs pour 
obtenir des renseignements per-
sonnels dans le but de perpétrer 
une usurpation d’identité. La 
technique consiste à faire croire 
à la victime qu’elle s’adresse à 
un tiers de confiance, comme 
une banque, une administra-
tion, etc.) et observe comment 
les employés y réagissent.

Les rançongiciels 
continuent 
de progresser 
Quels sont les pincipaux inci-
dents liés à la sécurité informa-
tique répertoriés par MELANI, 
la Centrale d’enregistrement 
et d’analyse pour la sûreté de 
l’information de la Confédéra-
tion? Le vingt-neuvième rapport 
semestriel de l’organisme met 
notamment en relief les rançon-
giciels, qui ont causé d’impor-
tants dommages dans le monde 
durant la première moitié de 
l’année 2019. 
Les chevaux de Troie verrouil-
lant les données, appelés aussi 
rançongiciels, font partie des 
cybermenaces les plus graves 
pour les entreprises, les organi-
sations et les administrations. En 
plus d’exiger du temps, du per-
sonnel et de l’argent pour le net-
toyage des systèmes et la restau-
ration des données perdues, une 
attaque qui réussit peut nuire à 
la réputation d’une entreprise 
ou entraîner une perte de pro-
ductivité temporaire. La Ville de 
Berne explique dans le rapport 
semestriel comment elle a géré 
un incident lié à un rançongiciel. 
La police cantonale zurichoise 
aborde le problème du point de 
vue des enquêteurs. MELANI for-
mule des recommandations sur 
la manière de se protéger contre 
de telles attaques. 
Les systèmes de contrôle indus-
triels, notamment dans le sec-
teur de l’approvisionnement 
en électricité, sont également 
dans le viseur des pirates infor-
matiques. L’association faîtière 
Electrosuisse a publié au prin-
temps 2019 une étude sur la cy-

bersécurité dans les PME d’ap-
provisionnement en électricité 
de Suisse: toutes les entreprises 
se préoccupent de cybersécuri-
té. Cependant, des mesures sup-
plémentaires s’imposent pour 
garantir la sûreté de l’informa-
tion dans les petites entreprises 
en particulier. Pour améliorer la 
sécurité informatique, une orga-
nisation de cybersécurité a été 
créée pour les services indus-
triels. Grâce à cette plateforme, 
tous les partenaires pourront 
tirer parti de leurs expériences 
respectives et accroître progres-
sivement le niveau de sûreté de 
l’information. 

CHANTAGE PAR MESSAGES 
DE SEXTORSION 
Au cours du premier semestre 
2019, on a observé une augmen-
tation du nombre de messages 
de sextorsion, dans lesquels les 
escrocs prétendent avoir piraté 
l’ordinateur de leur victime 
et détenir des images la mon-
trant en train de consommer 
de la pornographie sur internet. 
Malheureusement, beaucoup 
de gens continuent à payer la 
rançon exigée. Au printemps 
2019, MELANI a donc lancé, 
en collaboration avec divers 
partenaires, le site www.stop-
sextortion.ch pour sensibiliser 
la population. Les personnes 
concernées y trouvent des 
conseils sur la façon de procé-
der au cas où les maîtres chan-
teurs posséderaient réellement 
du matériel compromettant. 
Conseil fédéral / Réd

aElle rédige ensuite un rapport 
sur la base du questionnaire, 
de l’étude effectuée et des ten-
tatives de phishing. Ce rapport 
chiffre la valeur des données 
(et donc le préjudice potentiel) 
et liste les éventuelles faiblesses 
et les mesures que l’entreprise 
devrait prendre pour y remédier, 
classées par ordre de priorité. 
L’entreprise a un délai de deux 
semaines à trois mois pour y 
remédier.

aLorsqu’elle s’estime prête, un 
auditeur revient dans l’entre-
prise une demi-journée pour vé-
rifier si les mesures préconisées 
ont été appliquées.  Il donne sur 
cette base une recommanda-
tion d’attribuer ou non le label 
à la société, pour une durée de 
deux ans.

aSi le label est attribué, l’asso-
ciation continue à faire occa-
sionnellement des tentatives 
de phishing ou des études du 
système informatique de l’entre-
prise. Celle-ci s’engage à lui faire 
part d’éventuels changements 
substantiels dans son infrastruc-
ture informatique.

aAu bout de deux ans, le pro-
cessus recommence pour pro-
longer le cas échéant le label 
et adapter le système de l’entre-
prise aux nouvelles menaces.

l Combien cela coûte-t-il?
Le prix est proportionnel au 
nombre d’employés et de 
postes de travail informatiques. 
Il s’échelonne entre trois mille 
francs pour une entreprise de 
moins de dix employés et neuf 
mille neuf cents francs pour une 
entreprise d’un peu moins de 
deux cent cinquante employés. 
«Notre label s’adresse princi-
palement à des entreprises qui 
n’ont pas plus de cent à cent 
cinquante employés», remarque 
Christophe Hauert. Des rabais 
seront accordés aux membres 
des organisations ayant parti-
cipé au projet.

l Sera-t-on protégé contre 
tout?
Non, c’est impossible. «Nous 
nous concentrons sur les me-
naces les plus courantes, ce 
qui nous permet d’automati-
ser largement les processus», 
remarque Christophe Hauert. 
«C’est ce qui nous permet de 
proposer un prix bas.» Une 
attaque sur mesure et person-
nalisée est beaucoup plus dif-
ficile à écarter, mais les petites 
entreprises en font rarement 
l’objet. n
www.cyber-safe.ch

LE PRIX 
EST PROPORTIONNEL 
AU NOMBRE 
D’EMPLOYÉS ET DE 
POSTES DE TRAVAIL 
INFORMATIQUES. 


