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EDITORIAL

Cheéres lectrices, chers lecteurs,

L’ Association Suisse pour le Label de Cybersecurite (ASLaC) encourage
une gestion responsable de la cybersecurite dans les petites et
moyennes organisations en Suisse. Nous y travaillons maintenant depuis
plus de cing ans grace aux exigences minimales co-produites avec nos
membres et au Label Cyber-Safe qui permet de verifier sur le terrain
I'implémentation effective des mesures définies.

Au terme de I’exercice sous revue, les chiffres encourageants avec pres
de 300 organisations labellisées et en voie de I’étre (env. 60 % communes
/ 40 % PME). Il reste néanmoins un important travail de terrain a accomplir
pour que la cybersécurité ne soit plus considérée comme une question
technique isolée mais intégrée au coeur de leur strategie par les equipes
dirigeantes. Quelle est la durée acceptable d’une interruption de
services? Qui peut acceder a quelles données ? De tels arbitrages ne
relevent pas de consideration technique mais d’'une activite de
gouvernance. |l en va de méme pour la premiere et plus importante des
mesures en matiere de cybersécurité : sa mise a I’lagenda.

Le Label Cyber-Safe est porté par une
association a but non lucratif, ’ASLaC,
créée en 2018. Elle compte parmi ses

membres des spécialistes cyber et des
représentants des PME, des communes
ainsi que du monde académique.

Etil s'agit la d'un travail de longue haleine
auquel nous participons activement,
convaincus que nos efforts contribueront,
dans les années a venir, a rendre les PME et
les communes de Suisse plus slres et plus
résilientes.

Christophe Hauert
Secretaire general
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NOS VALEURS

INSTITUTION NEUTRE ET INDEPENDANTE

Le Label Cyber-Safe met a disposition un référentiel
neutre et indépendant pour la mise en oeuvre des
mesures de base de protection cyber. En ne

vend ant aucune remédiation, notre association
intervient comme tiers de confiance pour votre
cybersécurité.

PRAGMATISME

Il existe de nombreuses normes et certifications en
cybersécurité (p.ex ISO 27001). Elles restent
néanmoins difficiles a mettre en oeuvre pour des
PME ou communes aux ressources souvent limitées.
C’est pourquoile Label adopte une approche
pragmatique fond ée sur I’évaluation des résultats
relatifs aux mesures de base de cybersécurité.

PARTICIPATIF

Parce que la cybersécurité est I'affaire d e toutes et
tous, ’Association d éveloppe les exigences du Label
sur une base participative. Y participent non
seulement des sp écialistes cyber mais aussides
représentants des PME, des communes etdes
autorités. Et ce afin d’établir un cahier des charges
a la fois solide mais aussi réaliste a mettre en
oeuvre pour les p etites et moyennes organisations.
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# LABELS

En 2023, le nombre d’organisations candidates ainsi que labellisées a
continué de croitre, témoignant ainsi du réel besoin des PME et communes
de pouvoir bénéficier d’'une évaluation neutre de leur situation ad ossée a
un référentiel pragmatique et reconnu.
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PARTENARIATS

Fin 2023, I'association compte plus d’une
soixantaine de partenariats établis avec
différents acteurs, gu’il s’agisse de
prestataires informatigues ou d’autres
acteurs de I’écosysteme cyber (hautes
ecoles et EPF, autorités, assurances, etc.).

Allianz

Parmi les nouveaux partenariats établis au
cours de I'année 2023, figure un accord
avec l'assureur Allianz qui permet aux
organisations lab ellisées d’ob tenir un rabais
de 20% sur leur prime d’assurance cyber -
tout comme avec I'Helvetia.

De plus, un accord a également été conclu
avec I’'Union suisse des arts et métiers

Sgl/@ WYz ]ggll (USAW auireprésente plus de 230

associations et plus de 600 000 PME, soit
99,8% des entreprises de notre pays.

“L'usametle Labelde
cybersécurité Ce partenariat s’estdéja traduitpar la

présence d’un représentantde 'USAM au
seindu comitéde pilotagede la
commmission normalisation en charge de

solutionsde la révision des exigences du Label.
cybersécurité Différentes activités de communication ont
également été mises en oeuvre, comme la
publication d’articles au sein du Journal
des Arts et Métiers.

unissent leurs forces
pour proposerdes

adaptees aux PME.”
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COLLABORATIONS AVEC LA
CONFEDERATION ET LES CANTONS

@ 01-2023
Evénements de sensibilisation OFSC

Présentations a Zurzach et a Rolle des bonnes pratiques et du
Label Cyber-Safe pour les communes suisses organisées par
I'Office fédéral de la Cybersécurité (OFCS/NCSC).

® 04-2023
Nouvelle Cyberstrategie nationale (CSN)

Le Label Cyber-Safe est partenaire de mise en oeuvre de la
nouvelle Cyberstratégie nationale, mesures “Résilience,
normalisation et régulation”.

® 05-2023

Evénements de sensibilisation OFCS

Présentation a Bellinzone des bonnes pratiques etdu Label
Cyber-Safe pour les communes suisses organisée par I'Office
fédéral de la Cybersécurité (OFCS/NCSC).

® 09-2023
Cyber-Landsgemeinde 2023

Participation alalleme édition de la Cyber-Landsgemeinde
organisée par le Réseau national de sécurité (RNS) avec 150
participant.e.sinvité.e.s de la Confédération et des cantons.

® 10-2023
Valais Wallis #Cyb erd ays

Présentation et retour d’exp érience d’organisations labellisées
Cyber-Safe lors de deux journées a Sierre pour sensibiliser les
communes et institutions aux risques cyber. 45 personnes ont
participé alajournée en allemand et 120 a celle en francais.
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AUTRES COLLABORATIONS

N
Trust4
Cybersécurité et confiance

A~ numerique pour PME

La collaboration avec le
programme Trust4SMEs de la
Trust Valley, soutenu par le
Canton de Vaud, la fondation
EPFL Innovation Park etde
nombreux partenaires privés
et académiques s’est
poursuivie. Treize PME
participantes de la volée 2023
ont pu bénéficier d’un audit
de labellisation Cyber-Safe
dans le cadre du programme.

F

Berner Fachhochschule
H Haute école spécialisée bernoise
Bern University of Applied Sciences

En 2023, une collaboration a
été mise en place avec la
Berner Fachhochschule pour
la réalisation d’un travailde
Bachelor. Intitulé “Evaluation
of the potential costs of

cyb erat-tacks for small and
medium-sized organisations
in Switzerland” et réalisé sous
la supervision du Prof. Dr.
Sebastian Hohn, ce travail a
été défendu avec succes par
M. Simon Steiner.




NORMALISATION ET REVISION DES

EXIGENCES

De fin novembre 2022 a fin avril 2023, les exigences
du Label ont fait I'objet de leur premiere révision.
Au cours de cing réunions, en présentiel et en ligne,
rassemblant nos membres ainsi que différents
observateurs, les exigences du Label ont été
revues et mises a jour afin de refléter I'état de I'art
en matiére de cybersécurité.

Les nouvelles exigences (V3) ont été publiées sous
licence Creative Commons le 21 septembre 2023.
Elles s’appliguent d ep uis pour les organisations
candid ates.

Nouvelles exigences disponibles a l'adresse:
https://www.cyb er-safe.ch/exigences/

Parmi les nouvelles
exigences:
Taux de clics réduits
Authentification
multifacteur

obligatoire
Checkliste Résilience
Formation e-learning
et séancede
présentation des
résultats
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NOTRE STRATEGIE POUR LE FUTUR

O]l COMMUNICATION

02 PARTENARIATS

L’association entend renforcer ses
activités de communication, notamment
en Suisse allemande ou le Label est moins
présent.

Il s’agit également d’accroitre notre
présence sur les réseaux sociaux etde
favoriser une diversification des contenus
pour dépasser les approches anxiogénes
trop souvent utilisées en matiere de
cybersécurité.

O3 RENOUVELLEMENT

Le développement de nouveaux
partenariats ainsi que le renforcement des
partenariats existants doit permettrede
renforcer I'adop tion et la reconnaissance
du Label en Suisse. Dans I'’ensemble, ils
devront favoriser I’émergence d’un
écosysteme qui récompense les
organisations responsables en matiére de
cybersécurité.

04 RECRUTEMENT

Les certificats émis en 2022 arriveront a
échéance en 2024. Bon nombre
d’organisations d evront ainsi renouveler
leur labellisation dans I'année qui vient.
Ces renouvellements généreront une
charge de travail non négligeable pour le
secrétariat de I'association en matiere de
suivi et de coordination.

CONCLUSION

Afinde développer son équipe,
I'association prévoit 'engagement d’'une
personne (0.6 EPT) pour travailler en
soutien aux activités op érationnelles, de
communication et de développementdes
partenariats.

L’année sous revue a été riche en événements. A notre grand e satisfaction,
'adoption du Label par les PME et communes d e Suisse a continué sa progression.
L’'accompagnement de ces organisaitons dans le domaine de la cybersécurité
reste d’actualité et s’inscritdans ladurée. Malgré les résultats accomplis, la route
est encore longue pour que la cybersécurité ne soit plus percue comme un codt et
deviennent un investissement p our I'avenir et la p érennité d e son organisation. Et

c’est sur cette voie que notre association s’engage avec le soutien ind éfectible de
son comité, de ses membres et de ses auditeurs. Qu’ils soient ici chaleureusement
remerciés pour le travail réalisé et pour la route a venir. Ensemble, pour des PME et
communes plus sdres et plus résilientes.
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COMITE, MEMBRES ET AUDITEURS

COMITE AUDITEURS
e Président: Nicolas Guérin e Xavier Barmaz
e Trésorier: Bruno Kerouanton e Siméon Bobylev
e Secrétaire: Christop he Hauert e ToniCondé

¢ Nicolas Féte

e Tristan Floch

e Nicolas Frey

e Thomas Kempf
e Antonio Grieco
e Garry Heger

e Jacek Jonczy

e Reto Kaeser

¢ Matthias Kohler
e Daniel Leiser

e Dominique Meier
e Nicolas Guérin
¢ Samuel Progin
e Dario Walder

e Paul Wang

Retrouvez la liste de nos membres:

www.cyber-safe.ch/association/#membres
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CONTACTS

www.cyb er-safe.ch
info@cyb er-safe.ch

Suivez-nous:

Association Suisse pour le Label de Cybersécurité
Chemin des Piécettes 2
1052 Le Mont-sur-Lausanne




