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EDITORIAL

Aller chercher les organisations la ou elles se trouvent en matiere de
cybersécurité et les aider a atteindre un niveau acceptable de risque, telle est la
philosophie qui a guidé l'action de [I’Association Suisse pour le Label de
Cybersécurité (ASLaC) depuis sa création. En 2024, cette philosophie s'est
traduite de maniere concrete par de nouvelles collaborations : avec le DFAE pour
renforcer la résilience des ONG de la Genéve internationale ou encore avec la
Conférence des directrices et des directeurs des départements cantonaux de
justice et police (CCDJP) et la mise en place de la formation en ligne sur la
cybersécurité pour les villes et les communes. Les collaborations en cours se sont
egalement poursuivies, notamment avec le programme Trust4SME de la Trust
Valley. L’Association a aussi continué son engagement en tant que partenaire de
mise en ceuvre de la Cyberstratégie nationale et la promotion du Label Cyber-
Safe. Les résultats sont ici encourageants, avec pres de 400 organisations deéja
labellisées ou en voie de I'étre.

Nous avons aussi eu le plaisir de voir le secrétariat s’agrandir avec I'arrivée d’'une
collaboratrice en charge du développement et de la communication. La résilience
de notre organisation a également été mise a I’épreuve - avec succes - suite a
labsence prolongée de votre humble serviteur, rappelant au passage
I'importance des plans de continuiteé de I’activité - et de la sécurité physique!

L’ASLaC est une association a but non lucratif
créée en 2018. Elle compte parmi ses membres
des spécialistes cyber et des représentants

des PME, des communes ainsi que du monde
académique. Elle porte notamment le Label
Cyber-Safe.

Mais au-dela des chiffres et des projets, c’est
I’esprit de célébration qui a marqué cette
année avec les ceréemonies de remise des
certificats. A 'opposé des récits anxiogénes
sur la cybersécurité, nous avons choisi une
approche constructive qui valorise Ia
capacité d’action et invite a passer de
spectateur a acteur. Car célébrer sa
cyberseécurite, c’est non seulement
reconnaitre les progres accomplis mais aussi

et surtout mettre en lumiere son pouvoir éohmférencenationalesur/a
d’agir. Alors ensemble, célébrons ! cybersécurité, Berne, 26.09.2024

Christophe Hauert
Secretaire general
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MISSION ET VALEURS

Notre mission: soutenir et favoriser une gestion responsable de la
cybersécurité dans les petites et moyennes organisations en Suisse.

INSTITUTION NEUTRE ET INDEPENDANTE

Le Label Cyber-Safe met a disposition un référentiel
neutre et indépendant pour la mise en oeuvre des
mesures de base de protection cyber. En ne
vendant aucune remédiation, notre association
intervient comme tiers de confiance pour votre
cybersécurite.

PRAGMATISME

Aller au plus simple pour régler le plus important. Il
existe de nombreuses normes et certifications en
cybersécurite (p.ex ISO 27001). Elles restent
néanmoins difficiles a mettre en oeuvre pour des
PME ou communes aux ressources souvent limitées.
C’est pourquoi le Label adopte une approche
pragmatique fondée sur I’évaluation des résultats
relatifs aux mesures de base de cybersecurite.

PARTICIPATIF ET SOLIDAIRE

Parce que la cybersécurité est I’affaire de toutes
et tous, ’Association développe les exigences du
Label sur une base participative. Y participent non
seulement des spécialistes cyber mais aussi des
représentants des PME, des communes et des
autorités. Et ce afin d’etablir un cahier des charges
a la fois solide mais aussi réaliste a mettre en
oeuvre pour les petites et moyennes organisations.
Notre association se veut utile et aidante.
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# LABELS

En 2024, le nombre d’organisations candidates ainsi que labellisées a
continué de croitre, témoignant ainsi du réel besoin des PME et communes
de pouvoir bénéficier d’'une évaluation neutre de leur situation adossée a
un référentiel pragmatique et reconnu.

@ Labelsencours @ Labels obtenus
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REMISE DE CERTIFICATS

L’année 2024 a marque le debut des
ceremonies de remise des certificats
Cyber-Safe aux PME et communes de
Suisse.

Ces éevénements permettent de célébrer
les efforts effectués et de recueillir les
témoignages et retours d’expériences des
organisations labellisées, offrant ainsi un
précieux retour de terrain. lls constituent
une belle occasion de valoriser le travail
collectif réalisé pour 'obtention du Label et
de promouvoir une vision positive de la
cybersécurité.

CELEBREZ
VOTRE

CYBERSECURITE!




PROJETS ET COLLABORATIONS

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera

Confederaziun svizra

Département fédéral des
affaires étrangéres DFAE

PROJET ONG

Un projet pilote visant a soutenir
les organisations non-

gouvernementales de la Genéve
internationale a été initié avec le
soutien du DFAE. Neuf
organisations ont ainsi débute la
démarche de labellisation afin de
renforcer leur cybersécurité. Ce
projet contribue a ’'amélioration
des capacités des organisations
de la Geneve internationale dans
le domaine numérique.

QOutline

= Trust4s

%’? Cybersécurité et conflance
A numérique pour PME

PARTENARIAT TRUST4SMES

Pour la troisieme année

consécutive, partenariat avec le

programme Trust4SMEs de la

Trust Valley, initiative de la

Fondation EPFL Innovation Park,

soutenue par le Canton de Vaud:

e Un atelier introductif au
risques cyber.

o Utilisation de I’outil
d’évaluation des risques
Cyber-Safe par toutes les
PME participantes.

e Audit de labellisation Cyber-
Safe pour 17 PME du
programme.

Présentation des résultats
intermédiaires du PROJET ONG,
Genéve, 15.11.2024




PROJETS ET COLLABORATIONS

Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren
Conférence des directrices et directeurs des départements cantonaux de justice et police
Conferenza delle direttrici e dei direttori dei dipartimenti cantonali di giustizia e polizia

Réalisé a l'initiative de la Conférence des directrices et directeurs des
départements cantonaux de justice et police (CCDJP) et avec le soutien du
Label Cyber-Safe et du Réseau National de Sécurité (RNS), la formation
cybersécurite a 'attention des autorités est en ligne.

Les exigences du Label rendent cette formation obligatoire pour tous les
collaborateurs et collaboratrices des communes candidates. Plus d’une
dizaine de modules gratuitement accessibles permettent ainsi aux
employé.e.s communaux connectés de se former a des théematiques clés
comme la protection des données, le phishing, la sécurité des mots de
passe, le télétravail ou encore 'usage securisé des réseaux sociaux.

Testez vos connaissances sur
https://elearningcyber.ch/fr
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PUBLICATIONS 2024

e Lacybersécurité dans les PME, podcast Tipee
Talks, 7 novembre 2024.

e Welche Rolle spielt die Versicherung?
Schweizerische Gewerbezeitung, 18. Oktober
2024,

e Der Talk zum Thema Cyber-Sicherheit: Wie kbnnen
sich KMU vor Angriffen schutzen?, Sendung FOKUS
KMU, 26. August 2024,

e Cybersecurité en point de mire, le Journal de
I’'immmobilier, 19 Juin 2024.

e Label Cyber-Safe: les expéeriences d’une commune
vaudoise, in Rapport semestriel du NCSC 2023/II,
16 mai 2024.

e |Les assureurs sont des acteurs importants au sein
du cyberécosysteme, Interview de ’ASA, 17 avril
2024,

e Securité assuree a la Commune, La Région, 5
février 2024.

e Lacybersécurite, prioritée absolue pour les PME,
Journal des Arts et Métiers, 2 février 2024.

09


https://www.tipee.ch/podcast/la-cybersecurite-dans-les-pme/
https://www.gewerbezeitung.ch/de/news_archiv/2024-10-welche-rolle-spielt-die-versicherung/
https://vimeo.com/showcase/fokuskmu?video=1002663245
https://vimeo.com/showcase/fokuskmu?video=1002663245
https://jim.media/articles-jim/articles-de-une/cybersecurite-en-point-de-mire/
https://www.newsd.admin.ch/newsd/message/attachments/87435.pdf
https://www.newsd.admin.ch/newsd/message/attachments/87435.pdf
https://www.svv.ch/fr/les-assureurs-sont-des-acteurs-importants-au-sein-du-cyberecosysteme
https://www.svv.ch/fr/les-assureurs-sont-des-acteurs-importants-au-sein-du-cyberecosysteme
https://www.laregion.ch/archives/
https://www.gewerbezeitung.ch/fr/nouvelles-archives/2024-02-la-cybers%C3%A9curit%C3%A9-priorit%C3%A9-absolue-pour-les-pme/

EQUIPE 2024

COMITE AUDITEUR-ICE-S @portrait vidéo
¢ Nicolas Guérin (Président) e Xavier Barmaz
e Christophe Hauert e Siméon Bobylev
« Nicolas Frey e Toni Conde O
« Tristan Floch « Tristan Floch ®»
» Nicolas Frey O
SECRETARIAT GENERAL e Thomas Kempf

e Antonio Grieco

e Garry Heger

e Jacek Jonczy

e Reto Kaeser @
e Matthias Kohler

e Daniel Leiser

e Dominique Meier

« Nicolas Guérin ®»
e Samuel Progin

e Dario Walder

e Paul Wang

e Christophe Hauert
e Magaly Grimaitre (dées sept. 2024)

Retrouvez la liste de nos membres:

www.cyber-safe.ch/association/#membres
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https://www.cyber-safe.ch/wp-content/uploads/2025/10/CYSA-Auditeur-Toni_Conde.mp4
https://www.cyber-safe.ch/wp-content/uploads/2025/10/CYSA-Auditeur-Tristan_Floch_Base.mp4
https://www.cyber-safe.ch/wp-content/uploads/2025/10/CYSA-Auditeur-Nicolas-Frey.mp4
https://www.cyber-safe.ch/wp-content/uploads/2025/10/CYSA-Auditeur-Reto_Kaeser-2.mp4
https://www.cyber-safe.ch/wp-content/uploads/2025/10/CYSA-Auditeur-Nicolas-Guerin-2.mp4
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CONTACTS

www.cyber-safe.ch
info@cyber-safe.ch

Suivez-nous:

Association Suisse pour le Label de Cybersécurité
Chemin des Piécettes 2
1052 Le Mont-sur-Lausanne




